
    

         
   

La majorité de ces infractions sont commises par des cybercriminels 
provenant principalement :  

Fauss  r lation Vol d s fonds d  
s ntim ntal  la victim  

Victim  

               
     

V nt    /   utilisation   Cyb rcrimin l   
malv illant   

 

FICHE CYBER
Escroqueries liées à la fausse romance

(Pig butchering) 

Statut   : En  cours 
S ct urs   aff ctés   :   Tous 
Zon s   géographiqu s   touché s   :   Monde 
Obj ctif   :   Vol  de  fonds,  cryptoactifs,  escroquerie 

SY
N
T
H
ÈS
E L    "pig   butch ring"    st   un    méthod    d' scroqu ri    à   la   romanc     n   lign    très   élaboré    consistant   à   cré r   

un    fauss    r lation   s ntim ntal    pour   incit r   l s   victim s   à   v rs r   d s   somm s   d’arg nt   important s.   C tt    
pratiqu    tir    son   nom   d’un    analogi    av c   l'équarrissag    d'un   cochon,   illustrant   la   façon   dont   l s    scrocs   
amadou nt   l urs   victim s   avant   d    l s   dépouill r   complèt m nt   d    l urs   r ssourc s   financièr s.  

I. De quoi parle-t-on  ?

Il   s’agit    d’un     ns mbl    d’ scroqu ri s   dans   l squ ll s    un   crimin l   initi    un    
romanc    fictiv    av c   un    victim    afin   d    l’ scroqu r    t   d    récupér r   d s   fonds   
sous   couv rt   d    faux   inv stiss m nts,   d    j ux    n   lign    ou   d’app ls   aux   dons   pour   
d s   prét xt s   fallaci ux   (frais   d    santé   par    x mpl ).  

L s   aut urs   obti nn nt   l s   numéros   d    téléphon     t   l s   informations   p rsonn ll s   d    l urs   cibl s   via   d s   bas s   
d    donné s    volé s,   puis    l s   contact nt   par   div rs s   applications    d    m ssag ri s.   Ils    s    prés nt nt    souv nt   
comm    un    j un    f mm ,   ou   plus   rar m nt   comm    un   j un    homm ,    t   parvi nn nt   à   convaincr    la   victim    
d’inv stir   d s   somm s   d    plus    n   plus   important s.   Un    fois   l s    fonds   récupérés,   l s    scrocs    coup nt   
brutal m nt   tout   contact.   

C    phénomèn ,    n    pl in     xpansion,   touch    plusi urs   millions   d    victim s    chaqu    anné     t    r prés nt    un   
préjudic    total   d    plusi urs   milliards   d’ uros.  

II. Profils  et  objectifs  des cybercriminels

●  d’Afriqu    subsahari nn    (« brout urs »), 
●  d’Asi    du   Sud-Est,   où,   dans   c rtains   pays   comm    l    Cambodg ,   l s    scrocs   sont 

 ux-mêm s    victim s   d    trafic   d’êtr s    humains,    t   forcés   d    travaill r    sous 
contrôl    strict   d    group s   crimin ls   organisés. 

Motivation principale : 

●  l’appât   du   gain   :   l s   fonds   volés   s rv nt   à   financ r   d’autr s   activités   crimin ll s 
t ll s   qu    l    trafic   d    stupéfiants,   l    trafic   d’êtr    humains     t   l s   j ux   illicit s, 
ainsi   qu’à   rémunér r   l s   m mbr s   d s   organisations. 
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III. Modes  opératoires

           Les escrocs utilisent des stratégies bien rodées pour séduire leurs victimes et leur soutirer de l’argent :

●  prise  de  contact  :  L s    scrocs   contact nt   l urs   cibl s   via   d s   applications   d   
m ssag ri     n    prét xtant   un     rr ur    (mauvais    numéro,   mauvais  
d stinatair ).    Ils    ntam nt    nsuit    un    conv rsation   amical    qui    p ut  
rapid m nt   d v nir   plus   intim . 

●  mise en  place de  l’emprise :  p ndant   plusi urs   jours   ou   s main s,   l s    scrocs  
instaur nt    un     r lation    d     confianc     n    échang ant   régulièr m nt   d s  
m ssag s,   d s    photos    t    d s   informations    p rsonn ll s.   Ils     xploit nt  
souv nt   l’isol m nt    t/ou   la   vulnérabilité   émotionn ll    d    l urs   victim s. 

    Une fois la relation « sentimentale » avancée, l’escroquerie commence : 

●  la  victime  est  convaincue d’envoyer  de  l’argent  sous  prétexte d’investissements 
ou  pour  régler des frais  urgents.  L s   moy ns   d    pai m nts   utilisés   inclu nt :  
- l s   cart s   prépayé s   (PCS,   N osurf,   Transcash), 
- l s   mandats   cash   (W st rn   Union)   ; 
- l s   cryptoactifs :   notamm nt   l s   stabl coins   comm    l’USD   T th r   p rm ttant  
d    transfér r   d s   fonds   rapid m nt    t   sans   fluctuations   important s.  

●  Un    fois    la    confianc    établi ,    l s     scrocs   p uv nt   ori nt r   la    victim    v rs  
d’autr s   form s   d’ scroqu ri ,   t ll s   qu  :  
- la   fraud    à   l’inv stiss m nt   (fauss s   plat form s   d’achat   d    cryptoactifs), 
- la   fraud    à   l’ mploi    n   lign    (tâch s   prét ndum nt   rémunéré s). 

●  Lorsqu    la    victim    comm nc    à   dout r    ou   réalis    qu’ ll    a    été   dupé ,   l s  
 scrocs   coupent  tout  contact   t   disparaiss nt   av c   l s   fonds. 

Comment s’en protéger  ? 
Soyez  vigilant  face aux  messages  suspects  :  méfi z-vous   d s   m ssag s   prov nant   d'inconnus   prét ndant   vous   
connaîtr    sans   qu    vous   puissi z   l s   id ntifi r   clair m nt.  

Repérez  les  signes  d'escroquerie  :  soy z   att ntif   aux   mauvais s   traductions    t   aux   faut s   d'orthograph    dans   
l s   m ssag s,   qui    p uv nt   indiqu r    un    t ntativ     d    fraud .   D    plus,   l s    scrocs    r fus nt   général m nt   l s   
visioconfér nc s    t   sont   rétic nts   à    nvoy r   d s   pr uv s   d’id ntité.  

Vérifiez  la  légitimité des  plateformes  d'investissement  :   n’ ff ctu z   d s   transf rts   d     fonds   qu    v rs   d s   
plat form s   r connus    t   conform s   à   la   régl m ntation.  

Restez  méfiant  face aux  offres  trop  alléchantes  :  si   un    opportunité   s mbl    trop   b ll    pour   êtr    vrai ,    ll     st    
probabl m nt   fraudul us .  

Ne cédez  pas à la  pression  :  méfi z-vous   d s   incitations   à   inv stir   rapid m nt   sous   prét xt    d    n    pas   manqu r   
un    opportunité.  

Soyez  attentif aux  frais  de retrait élevés  :  d s   frais   anormal m nt   importants   p uv nt   indiqu r   un    arnaqu .  

Rapport   sur   la   cyb rcriminalité   2024   –   CCMI   :   
https://www.int ri ur.gouv.fr/actualit s/actualit s-du-minist r /rapport-annu l-sur-cyb rcriminalit -2024  
Cyb rmalv illanc .gouv.fr   :   
https://www.cyb rmalv illanc .gouv.fr/tous-nos-cont nus/actual it s/programm s-malv illants-virus-2023-ra  
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Stabl coin USDT T th r 
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