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FICHE CYBER 
Fraude au faux conseiller bancaire 

Statut   :   En cours 
S ct urs   aff ctés   :   Tous 
Zon s   géographiqu s   touché s   :   France 
Obj ctif   :   Lucratif 

L’attaquant contacte 
la victime par téléphone 

Attaquant 

Se fait passer pour un conseiller 
pour lui soutirer des fonds 

Gains financiers 

       
    

 

La    fraud    au    faux    cons ill r   bancair    consist    pour   un    attaquant   à   contact r   par   téléphon    un    victim     n    s    
faisant   pass r   pour   un   cons ill r   bancair    légitim ,   afin   d    lui   soutir r   d s   fonds    n    ff ctuant   d s   achats    n   lign    
ou     n    lui    faisant    valid r    d s    vir m nts    bancair s    sur   différ nts    compt s.    L s     scrocs,    aux    profils    très    variés,   
adapt nt    l urs    attaqu s     xploitant    d s    évolutions    t chnologiqu s     t   sociétal s.    L urs    motivations    sont   
principal m nt   financièr s,    t   c ux-ci   cibl nt   l s   p rsonn s   physiqu s.  

SY
N
T
H
ÈSE  

Collecte de données à caractère personnel par un moyen frauduleux, déloyal ou illicite           
✔  articl    226-18   du   cod    pénal  
✔  cinq   ans   d’ mprisonn m nt    t   300   000    uros   d’am nd .  

Escroquerie 
✔  articl    313-1   du   cod    pénal  
✔  cinq   ans   d’ mprisonn m nt    t   375   000    uros   d’am nd .  

Accès frauduleux à un système de traitement automatisé de données (STAD)       
✔  articl    323-1   du   Cod    pénal  
✔  trois   ans   d’ mprisonn m nt    t   100   000    uros   d’am nd .   Lorsqu’il   y   a   suppr ssion   ou   modification   d    donné s  

cont nu s   dans    l    systèm ,   ou   un    altération   du    fonctionn m nt   d    c    systèm ,   la   p in     st   porté    à   cinq  
ans   d’ mprisonn m nt    t   à   150   000    uros   d’am nd .  

QUE DIT LA LOI ? 

EN QUOI CONSISTE CE PHÉNOMÈNE CYBERCRIMINEL ? 
L s    scroqu ri s    r prés nt nt   la    part    la    plus    important     d s    phénomèn s    cyb rcrimin ls    sur   l’anné     2022.   Parmi   
c ll s-ci,    la    fraude au  faux  conseiller  bancaire constitu     un    menace croissante m ttant    n   péril   la    sécurité 
financière des usagers.   C ll -ci   consist    pour   un   attaquant   à   s    fair    pass r   pour   un   cons ill r   bancair    légitim    afin   
d’obt nir   d    la    part    d    la   victim ,    s s   informations  sensibles,   identifiants  bancaires,   codes  PIN  ou  autres  détails  
financiers,   afin   d    réalis r   d s   pai m nts    n   lign    ou   d s   vir m nts,    n    xploitant   d    manièr    abusiv    la   crédulité   d    
la   victim .  

Si   c tt    m nac    n’ st   pas   nouv ll ,   c ll -ci    r st    bi n   prés nt     t   c ,    n   raison   d    plusi urs    fact urs.   Les  escrocs,   
toujours   créatifs,   ajustent leurs stratégies pour exploiter les avancées technologiques et sociétales.   C ux-ci   profit nt   
d    l’accès   simpl     t   rapid    à   d    nombr us s   donné s   d     l urs   victim s    n    lign    notamm nt   sur   l    darkweb  ou   sur   
d s   forums  cybercriminels  qu’ils   obti nn nt   gratuit m nt   ou   contr    plusi urs   dizain s   d’ uros.   Lors   d    l’app l,   l s   
 scrocs   sont   souv nt   déjà    n   poss ssion   d    l’identité, l’adresse, le numéro de téléphone, les coordonnées bancaires  
et les numéros des cartes bancaires de leur victime. 

D’autr    part,   les innovations technologiques facilit nt   l    travail   d    c s   cyb rcrimin ls   qui   p uv nt   aisém nt   modifier  
leurs voix  t   profit r   d’un   quasi anonymat.   D’autr s   t chniqu s   d    spoofing p rm tt nt   égal m nt   aux   attaquant   d    
fair    apparaitr    l    numéro   offici l   d    la   banqu    sur   l    téléphon    d    la   victim ,   trompant   à   nouv au   sa   vigilanc .   D s   
act urs   malv illants   m tt nt   à    disposition    via    d s    applications    d    m ssag ri     instantané     d s   outils  de spoofing 
«   clé     n   main »    ainsi   qu    du    t xt    (script    d    communication)   pour   communiqu r    av c   la    victim      t    r v ndiqu nt   
parfois   plus   de 90% de taux de réussite.   C s   t chniqu s   autr fois   rés rvé s   à   d s   attaquants   agu rris   ont   t ndanc    à   
s    démocratis r.  

Les profils de ces acteurs malveillants opérant   c    typ    d’attaqu    sont   désormais   très variés,   du   groupe d’attaquants  
expérimentés   t   organisés   à   l’attaquant  isolé et  opportuniste.   L urs   motivations    résid nt    principal m nt   dans    la 
recherche de gains financiers rapides,   au   détrim nt   d    cli nts   p u   av rtis.  
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 4. OPÉRATIONS FRAUDULEUSES 

 SCRIPT DE 
COMMUNICATION 

MODE  
OPERATOIRE 

1. APPEL 
L’ scroc    contact    la   victim    par   
téléphon     n    s    faisant    pass r   
pour   un   cons ill r   bancair .   Il   
indiqu    à   la   victim    qu’ ll    a   été   
victim    d’un    fraud    à   la   cart    
bancair .  

2. MISE EN CONFIANCE 3. COMPROMISSION 

L’ scroc    indiqu    à   la   victim     qu’il    va   
annul r    l s   opérations    fraudul us s.   
Pour   gagn r     n   crédibilité,   il    lui   
d mand    d    vérifi r   s s   informations   
p rsonn ll s.  

L’ scroc   d mand    à   la   victim    d    
lui    communiqu r    l s   cod s   d    
confirmation   qu’ ll    r çoit    par   
SMS    t    d    valid r    l s   opérations   
sur   l’application   bancair .  

5. ENVOI D’UN COURSIER 
L’ scroc    invit     la    victim     à   fair    
opposition    sur    s s   cart s   bancair s   
 t   à   l s   r m ttr    à   un   coursi r   qui   s    
prés nt ra   à   son   domicil .  

Grac    à   c s   opérations,   l’ scroc   réalis    
d s    pai m nts    n   lign     t/ou    d s   
vir m nts   bancair s   sur    d s   compt s   
fraudul ux.  

ACTES  
PREPARATOIRES 

RECUPERATION DE DONNEES ANONYMAT 
L s    scrocs   récupèr nt   ou   acquièr nt   
d s    donné s    p rsonn ll s   d    l urs   
victim s    notamm nt    sur    l    darkw b   
pour   m n r   à    bi n    l urs   attaqu s    t   
gagn r    n   crédibilité   lors   d    l’échang    
av c   la   victim .  

L s    scrocs   p uv nt   s’appuy r   sur   
d s   t chnologi s   mod rn s   pour   
modifi r    l urs   voix,   usurp r   un   
numéro   d    téléphon    (spoofing)   
 t   s    r ndr    quasim nt   anonym s.  

L s    scrocs   prépar nt    un   discours   d    
natur    à    cré r    un    ff t    d    surpris     t   
 x rc nt    un    pr ssion    psychologiqu    
insistant   notamm nt   sur   l’urg nc    à   agir,   
pour   induir    l s   victim s    n    rr ur.  

SO
U
R
C
ES

https://www.l gifranc .gouv.fr/cod s/articl _lc/LEGIARTI000006417968/  
https://www.l gifranc .gouv.fr/cod s/articl _lc/LEGIARTI000006418192/  
https://www.l gifranc .gouv.fr/cod s/articl _lc/LEGIARTI000030939438/  
https://www.cyb rmalv illanc .gouv.fr/tous-nos-cont nus/fich s-r fl x s/fraud -faux-cons ill r-bancair #pr
ot ction-fraud -faux-cons ill r-bancair   

Votr    banqu    n    vous   d mand ra   jamais   d    réalis r   d s   opérations   bancair s   via   l s   outils   d’auth ntification   mis   
à   votr    disposition   sur   votr    application   bancair .  

N    communiqu z   jamais   vos   cod s   d    confirmation.  

Si   vous   av z   un   dout ,   raccroch z    t   contact z   immédiat m nt   votr    banqu    pour   vérifi r   qu    vous   av z   l    bon   
int rlocut ur.  

Si   vous   av z   été   victim    d    c    typ    d    fraud ,   modifi z   vos   cod s   d’accès   à   votr     spac    bancair ,   contact z   
votr    banqu     t   dépos z   plaint    sans   délai   dans   un    brigad    d    g ndarm ri    ou   un   commissariat   d    polic .  

COMMENT S’EN PREMUNIR ? 

https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000006417968/
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000006418192/
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000030939438/
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/attaque-en-deni-de-service-ddos
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/attaque-en-deni-de-service-ddos

